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		Schützen Sie Ihre Daten im Internet!

		Migranten in der digitalen Welt – Tipps zum Daten- und Verbraucherschutz

		Einleitung

		Das Internet ist aus unserem Alltag nicht mehr wegzudenken. Einerseits bietet es uns leichten Zugang zu Informationen, ein grenzenloses Angebot an Waren und Dienstleistungen und neue Kommunikationswege. Andererseits lauern hinter diesen Möglichkeiten zahlreiche Fallstricke. Das World Wide Web zeigt einen Datenhunger, der weder vor Privatsphäre noch vor dem Recht auf Selbstbestimmung über persönliche Daten Halt macht: Wer im Internet einkauft, soziale Netzwerke nutzt oder eine App auf das Smartphone lädt, hinterlässt meist unbemerkt Datenspuren. Unternehmen sammeln solche Nutzerdaten und werten sie aus. So erstellen sie Profile über die Interessen oder das Kaufverhalten von Internetnutzern.

		Außerdem versuchen Kriminelle, die Identitäts- und Kreditkartendaten von Online-Einkäufern zu erbeuten. Betroffenen können dabei große finanzielle Schäden entstehen.

		Dieser Ratgeber möchte Ihnen zeigen, wo für Verbraucher die größten Gefahren im Internet lauern und wie Sie diese erkennen und vermeiden können. Außerdem erhalten Sie Tipps, wie Sie mit Ihren persönlichen Daten bewusster umgehen und sie schützen können.
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		Phishing-Mails

		Bei sogenannten „Phishing-Mails“ handelt es sich um E-Mails von Betrügern. Auf den ersten Blick sehen sie aus wie Mails von bekannten Firmen, wie zum Beispiel Zahlungsanbieter, Online Shops oder Banken. Meist verwenden sie sogar dieselben Schriftarten, Layouts und Logos wie die Originalanbieter.

		Aber Vorsicht: Diese täuschend echt aussehenden E-Mails wollen eigentlich nur Ihre Daten „fischen“! Dazu werden Sie auf präparierte Internetseiten geführt und verleitet, dort Ihre Daten anzugeben. Meist nutzen die Betrüger dann die Daten, um damit auf Ihre Kosten Waren zu bestellen, Ihr Onlinekonto zu plündern oder die Daten an andere Kriminelle weiterzuverkaufen.

		Um Anwender vor Onlinebetrug durch Phishing zu schützen, prüfen viele Mailprogramme automatisch eingehende E-Mails. Auch viele aktuelle Browser prüfen automatisch beim Aufruf einer Webseite, ob es sich dabei um eine Phishing-Seite handelt, und senden eine Warnmeldung. Damit die Phishingfilter der Programme funktionieren können, ist es jedoch wichtig, dass Sie stets die neuesten Updates für Ihre Internetprogramme (Browser, Mailprogramm, Virenscanner, Firewall etc.) installieren.

		Tipps:

		
				Informieren Sie sich über den Phishing-Radar der Verbraucherzentralen: Unter www.vz-nrw.de/phishing finden Sie Warnungen zu aktuellen Phishings.

				Seien Sie wachsam, wenn Sie im Internet unterwegs sind! Öffnen Sie keine Internetseiten oder Nachrichten, die Ihnen merkwürdig erscheinen. Klicken Sie in verdächtigen Mails keine Links oder Dateianhänge an. Achten Sie stets darauf, wo Sie Ihr Passwort angeben, damit Sie es nicht versehentlich auf betrügerischen Websites eingeben!

				Installieren Sie immer die neuesten Updates Ihrer Internetprogramme.

				Verfolgen Sie regelmäßig die Nachrichten. Oftmals wird in den Medien vor neuen Phishing-Angriffen gewarnt. Auf den Seiten der Verbraucherzentralen erhalten Sie Tipps, wie Sie den Betrug erkennen können.
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		Sichere E-Mail-Kommunikation

		Täglich werden Millionen E-Mails rund um den Globus verschickt. Was viele Anwender nicht wissen: E-Mails werden fast immer unverschlüsselt versendet. Ohne eine zuverlässige Verschlüsselung wird der Inhalt Ihrer E-Mail jedoch im Klartext übermittelt, so dass jeder, der die Mail sieht, auch ihren gesamten Inhalt lesen kann. Dies ist vergleichbar mit einer Postkarte, die auch jeder lesen kann, der sie in die Finger kriegt. Eine Verschlüsselung bietet zwar keinen 100-prozentigen Schutz vor ungebetenen Mitlesern. Sie macht es neugierigen Angreifern jedoch weitaus schwerer, den Inhalt der Nachricht lesen zu können. Neben einigen Chatprogrammen, welche eine verschlüsselte Kommunikation ermöglichen, ist dies auch bei E-Mails möglich.

		Tipp:

		
				Senden Sie sensible Informationen möglichst nur verschlüsselt. Hierfür gibt es zahlreiche Programme, die meist kostenlos sind. Wir empfehlen Programme und Verfahren wie Pretty Good Privacy (PGP), GnuPG oder OpenPGP. Diese können auch von Einsteigern mit etwas Übung nach kurzer Zeit einfach benutzt werden. Im Internet finden sich zahlreiche Hilfeseiten mit Tipps, wie man diese und andere Verschlüsselungsprogramme komfortabel einsetzt.
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		Wap-Billing: Abofallen in Apps

		WAP-Billing ist eine veraltete Methode, die es schon seit Jahren ermöglicht, Entgelte für Dienste im mobilen Internet zu erheben. Während Sie eine App nutzen, klicken Sie vielleicht versehentlich auf ein Werbebanner. Es öffnet sich eine spezielle Seite, die die App überlagert. Dabei wird die Nummer Ihrer SIM-Karte an den Betreiber der Werbeseite, den sogenannten Drittanbieter, übermittelt. Ist dieser der Ansicht, dass ein Abo-Vertrag zustande gekommen ist, schickt er Ihre SIM-Karten-Nummer an Ihren Provider, um Ihre Mobilfunknummer herauszufinden. Schließlich gibt der Abo-Anbieter Ihrem Telefonanbieter den Auftrag, die vermeintlichen Abo-Gebühren über Ihre Handy-Rechnung einzuziehen. Der gesamte Vorgang läuft in Sekundenbruchteilen ab, ohne dass Sie etwas davon bemerken. Erst beim Blick auf Ihre Mobilfunkrechnung erfahren Sie, dass ein Drittanbieter Ihnen Gebühren in Rechnung gestellt hat.

		Tipps:

		
				Teilen Sie dem Abo-Anbieter per Einschreiben mit Rückschein mit, dass Sie den Vertrag nicht anerkennen, und informieren Sie gleichzeitig Ihren Telefonanbieter darüber, dass Sie die Rechnung um den fraglichen Betrag kürzen.

				Fordern Sie den Drittanbieter auf, den behaupteten Vertragsschluss nachzuweisen sowie nachzuweisen, dass Sie ausreichend über die Kosten des Vertragsschlusses informiert und über Ihr Widerrufsrecht aufgeklärt wurden.

				Informieren Sie die Bundesnetzagentur und die Verbraucherzentrale über den Vorfall.

				Um von vornherein solche Fallen zu vermeiden, können Sie bei Ihrem Netzbetreiber eine Drittanbietersperre einrichten lassen. Diese verhindert, dass andere Kosten als die vereinbarten Vertragskosten auf der Handy-Rechnung erscheinen können.
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		Sichere Passwörter

		Kennen Sie das auch: Für viele Angebote im Internet benötigen Sie ein eigenes Benutzerkonto mit Benutzernamen und Passwort. Da fällt es nicht immer leicht, sich alle unterschiedlichen Passwörter zu merken. Viele Anwender benutzen aus diesem Grund oft dasselbe Passwort für verschiedene Konten. Außerdem wählen sie meist ein Passwort, das sie sich leicht merken können, z. B. den Geburtstag und den Namen des eigenen Kindes.

		Solche naheliegenden Passwörter, die Nutzer immer wieder verwenden, erleichtern es jedoch Kriminellen, sie zu erraten oder durch entsprechende Software zu knacken und sich dann Zugang zu fremden Onlinekonten zu verschaffen.

		Um sich davor zu schützen, sollten Sie sich möglichst immer ein Passwort ausdenken, das nicht nur aus einem Wort oder Zahlen besteht, sondern aus einer Kombination aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen (wie zum Beispiel das „@“-Symbol). Außerdem sollte Ihr Passwort möglichst immer eine Länge von mindestens 8-12 Zeichen haben. Dies macht es für Betrüger wesentlich schwerer, das Passwort zu erraten, und verschafft Ihnen mehr Sicherheit im Internet.

		Tipps:

		
				Wählen Sie verschiedene Passwörter für verschiedene Internetangebote! So ist der Schaden geringer, wenn Sie Ihr Passwort verlieren oder es durch Internet-Betrüger erbeutet wird.

				Sollte es Ihnen schwerfallen, sich immer wieder neue Passwörter auszudenken, können Sie Ihre Passwörter auch nach einer einfachen Formel erstellen: Bilden Sie als „Eselsbrücke“ immer wieder neue Sätze aus mindestens 8-12 Wörtern und verwenden Sie die Anfangsbuchstaben der einzelnen Wörter und Satzzeichen für das neue Passwort. So ergibt der Satz „Wo habe ich denn nur wieder meinen Schlüssel hingelegt?“ z.B. das Passwort WhidnwmSh?
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		Datenschutz in sozialen Netzwerken / sozialen Medien

		Die sozialen Medien, wie z.B. Facebook, Google+, Twitter und Youtube sind ein beliebtes Tool, um sich zu vernetzen und Neuigkeiten auszutauschen. Wenn Sie diese Medien häufig nutzen, werden Sie vielleicht feststellen, dass Sie beim Surfen genau auf Sie zugeschnittene Werbung erhalten. Dies ist nur möglich durch eine Software, die Ihre Datenspuren speichert, analysiert und dadurch im Laufe der Zeit ein immer besseres Profil von Ihren Vorlieben, Wünschen und sozialen Kontakten erstellt. Wenn Sie nicht möchten, dass Ihre Datenspuren gespeichert und verwendet werden, sollten Sie entsprechende Netzwerke nicht nutzen oder zumindest die Einstellungen für Ihr Benutzerkonto genau überprüfen. Meist können sie nämlich detailliert festlegen, welche Ihrer Daten analysiert oder sogar an andere Firmen weitergegeben werden dürfen und ob Ihnen personalisierte Werbung angezeigt werden soll. Darüber hinaus sollten Sie auch darauf achten, dass bei einigen sozialen Netzwerken sogar standardmäßig die Option aktiviert ist, dass die Profile der Nutzer in Suchmaschinen gefunden werden können! So braucht jemand nur Ihren (Profil)-Namen und den Namen des Netzwerks (z. B. Facebook) in einer Suchmaschine eingeben und er findet dann direkt Ihr Profil. Wenn Sie dies nicht wollen, sollten Sie diese Einstellung deaktivieren.

		Tipps:

		
				Achten Sie immer darauf, welche persönlichen Daten Sie in sozialen Netzwerken oder bei anderen Internetseiten veröffentlichen! Viele Netzwerke sind in den letzten Jahren durch Medienberichte über technische Sicherheitslücken und mangelnden Datenschutz aufgefallen. Der Bundesverband der Verbraucherzentralen hat Facebook auch schon dreimal vor Gericht verklagt.

				Überprüfen Sie die Optionen für Ihr Konto bei sozialen Netzwerken, um sicherzugehen, dass Sie mit den Einstellungen auch tatsächlich einverstanden sind.
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		Sicherheitseinstellungen für Smartphones & Tablets

		Viele Apps für Smartphones und Tablets bieten hilfreiche Anwendungen. Allerdings gibt es auch eine Kehrseite: So verlangen manche Apps umfangreiche Zugriffsrechte, um zusätzliche Daten über ihre Benutzer zu sammeln, obwohl dies für die Funktion der App gar nicht zwingend notwendig ist. Viele Apps könnten auch ohne diesen „Datenhunger“ problemlos funktionieren. Die Nutzer können kaum kontrollieren, in welche Hände die Daten geraten und welche Nachteile für die Betroffenen dadurch entstehen könnten. Sind die Daten erst einmal preisgegeben, ist die Gefahr groß, dass damit auch Missbrauch wie z. B. Handel mit den erlangten Daten betrieben wird.

		Manche Anbieter kostenloser Apps werten das Surfverhalten der Nutzer aus, um diesen dann auf sie zugeschnittene Werbung anzeigen zu können (meist als kleine Einblendungen innerhalb der jeweiligen App). Mit den erzielten Werbeeinnahmen sollen die Anwendungen finanziert werden. Suchen Sie sich daher möglichst datensparsame Apps.

		Sie sollten außerdem immer darauf achten, dass auch Ihr Gerät selbst ordentlich gesichert ist, damit es nicht von unbefugten Dritten genutzt werden kann. Besondere Vorsicht ist bei Hotspots mit freiem WLAN geboten. Hier können Dritte sich besonders leicht in Ihr Mobilgerät einhacken und Daten abfangen. Die gespeicherten WLAN-Verbindungswege können außerdem Auskunft über ihr Alltagsverhalten geben.

		Tipps:

		
				Achten Sie vor der Installation neuer Apps darauf, welche Berechtigungen die App verlangt und auf welche Daten sie zugreifen will. Im Zweifel sollten Sie stets abwägen, ob die Zugriffsrechte der App nicht größer sind als ihr Nutzen.

				Lesen Sie auch die Bewertungen der App im jeweiligen AppStore und vermeiden Sie Apps mit negativen Bewertungen.

				Sichern Sie Ihr Smartphone oder Tablet möglichst mit einer PIN oder einem anderen persönlichen Zugangscode und lassen Sie den Bildschirm nach einem festgelegten Zeitraum automatisch sperren, wenn das Gerät nicht genutzt wird.

				Funkverbindungen wie Bluetooth, NFC oder WLAN sollten Sie nur aktivieren, wenn Sie sie nutzen. Diese Funktionen belasten nicht nur unnötig den Akku, sondern versenden auch per Funk Informationen, die von Betrügern abgefangen und missbraucht werden können. Löschen Sie nicht mehr genutzte WLAN-Verbindungswege.
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		Online-Shopping

		Im Internet einzukaufen ist bequem, spart mitunter Zeit und ermöglicht den Vergleich von Produkten und Preisen. Allerdings besteht beim Online-Shopping auch die Gefahr, durch das Offenlegen des eigenen Einkaufs- und Nutzungsverhaltens ungewollt Daten preiszugeben. Online-Shops nutzen dann diese Daten, um ihre Kunden besser kennenzulernen und deren Wünsche zu erkennen. Das Shop-Angebot kann dadurch zunehmend personalisiert werden, z. B. durch eine namentliche Begrüßung beim Aufruf des Shops, eine Anzeige der zuletzt gesuchten Artikel oder Vorschläge für interessante Produkte. Dies kann komfortabel sein, birgt andererseits jedoch die Gefahr, ein „gläserner Kunde“ zu werden. Darüber hinaus speichern viele Shops zahlreiche Nutzungsdaten in kleinen Textdateien, sogenannten „Cookies“. Dies geschieht oftmals auch, wenn Sie bei bestimmten Shops im Internet nur interessehalber stöbern, ohne etwas zu kaufen. Durch die Cookies ist es technisch möglich, beim nächsten Aufruf des Shops oder in modernen Werbebannern auch auf anderen Internetseiten neue Vorschläge für Zusatz- oder Alternativprodukte zu machen. Dies nennt man „personalisierte Werbung“, die nicht unbedingt von jedem erwünscht ist.

		Tipps:

		
				Reduzieren Sie die Daten, die Anbieter im Internet über Sie speichern, deutlich, indem Sie regelmäßig Ihre Cookies und temporären Internetdateien löschen oder in einem „privaten“ Modus mit Ihrem Browser surfen. Da der private Modus jederzeit an- und abschaltbar ist, lässt sich dies komfortabel einstellen und es fallen weniger persönliche Daten während des Surfens an.

				Prüfen Sie, ob Online-Shops in den Kontoeinstellungen genau festlegen, welche Daten der Shop verwenden darf und ob er diese Daten für die Übersendung von Werbung oder Zusendung eines Newsletters erhebt. Diese Einstellungen sollten Sie unbedingt nach Ihren Wünschen vornehmen.
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		Nachrichten- und Chat-Programme (z.B. WhatsApp, Skype, Snapchat)

		Die sofortige Nachrichtenübermittlung mit Anwendungen wie WhatsApp, Skype, Snapchat & Co. bietet zahlreiche Kommunikationsmöglichkeiten auf einem technisch ansprechenden Niveau. Häufig sind diese Programme ohne Entgelt erhältlich. Jedoch gilt: „kostenlos“ bedeutet nicht immer ohne Kosten. Denn die Anbieter der sogenannten Messenger-Programme sammeln umfangreiche Daten über die Anwender und deren Nutzungsverhalten. WhatsApp greift z. B. auf das gesamte Adressbuch des Nutzers zu, auch auf die Kontakte, die gar kein WhatsApp nutzen. Darüber hinaus sind auch Programme wie z. B. Snapchat, Skype und Viber in der Vergangenheit durch Medienberichte über Sicherheitsmängel und Verstöße gegen deutsches und europäisches Datenschutzrecht negativ aufgefallen. Der Bundesverband der Verbraucherzentralen mahnte die Nutzungsbedingungen von Skype erfolgreich ab.

		Tipps:

		
				Überlegen Sie sich, wenn Sie Messenger-Programme nutzen, ob Sie mit der teils sehr umfangreichen Datenerhebung der Anwendung wirklich einverstanden sind. Überwiegen die Vorteile die möglichen Risiken?

				Haben Sie sich für ein Programm entschieden, achten Sie darauf, welche Inhalte Sie darüber austauschen. Insbesondere sehr vertrauliche und wichtige Daten sollten Sie nicht über unsichere Kommunikationswege versenden.

		

	

	
		Die Verbraucherzentrale Berlin

		Die Verbraucherzentrale Berlin ist die erste Anlaufstelle für Verbraucherinnen und Verbraucher in Berlin und kann auf Erfahrung aus mehr als 60 Jahren Verbraucherarbeit zurückblicken. Wir bieten ein breites Beratungs- und Informationsangebot zu einer Vielzahl von Verbraucherthemen, angefangen von Verbraucher- und Telekommunikationsrecht, Finanzdienstleistungen und Energie bis hin zu Ernährung und Gesundheit. Aktuelle Informationen zu Internetfallen, Sicherheitstipps im Netz und Datenschutz bei digitalen Diensten finden Sie auf der Homepage und in den Ratgebern der Verbraucherzentralen.

		 

		Verbraucherzentrale Berlin

		Hardenbergplatz 2 (3. OG)

		10623 Berlin

		Tel.: (030) 21485-0

		Fax: (030) 2117201

		www.verbraucherzentrale-berlin.de

		mail@verbraucherzentrale-berlin.de

		 

		Ausführliche Informationen zu unseren Beratungszeiten und Entgelten finden Sie auf unserer Website unter www.verbraucherzentrale-berlin.de/beratung-vor-ort.

		Die Berliner Beauftragte für Datenschutz und Informationsfreiheit

		Haben Sie eine allgemeine Frage zum Datenschutz oder ein konkretes Problem mit einer Berliner Behörde oder privaten Stelle mit Sitz in Berlin beim Umgang mit Ihren Daten? Die Berliner Beauftragte für Datenschutz und Informationsfreiheit hilft durch Information, Beratung und Kontrolle.

		Die Berliner Beauftragte für Datenschutz und Informationsfreiheit

		
				ist Ihre vertrauliche Ansprechpartnerin, wenn es um den Schutz Ihrer Privatsphäre geht,

				hilft Ihnen bei der Sachverhaltsaufklärung, indem sie sich direkt an die verantwortlichen Stellen wendet – bei Meinungsverschiedenheiten kann sie vermittelnd für Sie tätig werden,

				berät und unterstützt Sie mit ihrer Erfahrung und Kompetenz bei der Formulierung und Durchsetzung Ihrer Datenschutz- und Informationsfreiheitsrechte.

				Bei Rechtsverstößen empfiehlt sie Maßnahmen zur Abhilfe für die Zukunft. Besonders schwere Fälle werden beanstandet oder mit einem Bußgeld geahndet.

		

		Wenn Sie sich über Datenschutzverstöße bei einer Berliner Behörde oder einem privaten Datenverarbeiter mit Sitz in Berlin oder über die Verweigerung von Informationen in der Berliner Verwaltung beschweren wollen, können Sie sich sowohl telefonisch als auch schriftlich an die Berliner Beauftragte für Datenschutz und Informationsfreiheit wenden:

		 

		Berliner Beauftragte für Datenschutz und Informationsfreiheit

		Friedrichstr. 219

		Besuchereingang: Puttkamerstr. 16-18

		10969 Berlin

		Tel.: (030) 138 89 0

		Fax: (030) 215 50 50

		mailbox@datenschutz-berlin.de
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		Der Datenschutzratgeber wurde in einer Kooperation mit der Berliner Beauftragten für Datenschutz und Informationsfreiheit im Rahmen des Projektes „Migranten und Verbraucherschutz in digitalen Märkten“ durchgeführt. Das Projekt wird vom Bundesministerium der Justiz und für Verbraucherschutz (BMJV) gefördert und von der Verbraucherzentrale Berlin in Kooperation mit den Verbraucherzentralen Hamburg und Bremen durchgeführt.
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		Защитите свои данные в интернете!

		Мигранты в цифровом мире — советы по защите информации и защите прав потребителей

		Введение

		Нашу повседневную жизнь уже нельзя представить без интернета. С одной стороны, он обеспечивает нам легкий доступ к информации, безграничное количество предложений по товарам и услугам и новые способы общения. С другой стороны, эти возможности таят в себе многочисленные ловушки. Всемирная веб-паутина испытывает постоянный информационный голод, который не останавливают ни сфера личной жизни, ни право на самоопределение: тот, кто делает покупки в интернете, использует социальные сети или загружает на свой смартфон приложение, частно оставляет незаметные информационные следы. Компании собирают подобные данные о пользователях и оценивают их. Так они создают профили интернет-пользователей с данными об их интересах или поведении при совершении покупок.

		Кроме того, преступники также стараются заполучить личные данные и данные о кредитных картах онлайн-покупателей. При этом пострадавшим может быть нанесен серьезный финансовый ущерб.

		Данный справочник покажет вам, какие опасности поджидают интернет-пользователей и как Вы можете распознать и избежать их. Кроме того, мы посоветуем Вам, как можно более сознательно обращаться со своими персональными данными и, каким образом можно обеспечить их защиту.
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		Фишинговые электронные письма

		Когда говорят о так называемых «фишинговых письмах», то речь идет о мошеннических электронных письмах. На первый взгляд они выглядят как письма от известных компаний, например, поставщиков платежных услуг, онлайн-магазинов или банков. Зачастую они даже используют те же самые виды шрифтов, форматы и логотипы, что и настоящие поставщики.

		Но будьте осторожны: истинной целью этих электронных писем, обманчиво выглядящих настоящими, является лишь получение Ваших данных! Для этого Вас по ссыке перенаправляют на специальные интернет-сайты, где склоняют Вас ввести свои данные. Чаще всего мошенники используют Ваши данные для заказа товаров за Ваш счет, взлома онлайн-данных Вашего банковсного счета или перепродажи Ваших данных другим преступникам.

		Для того чтобы защитить пользователей от обмана посредством фишинга, многие почтовые программы автоматически проверяют входящую почту. Кроме того, многие актуальные браузеры при переходе на сайт автоматически проверяют, не является ли он фишинговой страницей и высвечивают предупреждающее сообщение. Однако, для того чтобы антифишинговые фильтры работали должным образом, важно, чтобы Вы постоянно устанавливали последние обновления для них (браузера, почтовой программы, антивирусной программы, брандмауэра и т. п.).

		Советы:

		
				Будьте в курсе последних событий вместе с фишинг-радаром Обществ защиты прав потребителей. По ссылке www.vz-nrw.de/phishing Вы найдете предупреждающую информацию об актуальных видах фишинга.

				Оставайтесь бдительными, путешествуетя по интернету! Не открывайте сомнительные интернет-сайты или сообщения. Не нажимайте на ссылки и не открывайте вложения в подозрительных письмах. Постоянно следите за тем, чтобы ошибочно не ввести свой пароль на сайте мошенников!

				Всегда устанавливайте самые последние обновления интернет-программ.

				Регулярно следите за новостями. О новых фишинг-атаках часто предупреждают в средствах массовой информации. Советы о том, как распознать обман, Вы можете прочесть на сайтах Обществ защиты прав потребителей.
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		Безопасная электронная переписка

		Каждый день во всем мире отправляются миллионы электронных писем. То, о чем многие пользователи не знают: электронные письма почти всегда отправляются в закодированном виде. Без надежного шифрования содержание Вашего электронного письма передается открытым текстом. Каждый, кто видит Вашу электронное письмо, может также читать и все его содержимое. Это можно сравнить с открыткой, которую может прочесть каждый, кому она попадется в руки. Кодирование не обеспечивает 100-процентную защиту от непрошеных читателей, однако значительно усложняет чтение сообщения для любопытных моженников. Наряду с некоторыми программами для обмена сообщениями, позволяющими кодировать обмен информацией, кодирование возможно также и для электронных писем.

		Совет:

		
				По возможности, отправляйте конфиденциальную информацию только в зашифрованном виде. Для этого существует множество программ, которые, большей частью, являются бесплатными. Мы рекомендуем использовать следующие программы и технологии: Pretty Good Privacy (PGP), GnuPG или OpenPGP. Немного практики — и через короткое время их с легкостью смогут использовать даже новички. В интернете можно найти массу полезных сайтов и советов по установке этих и других программ кодирования.
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		WAP-биллинг: абонентные ловушки в приложениях

		WAP-биллинг — это устаревший метод, существующий уже много лет. Он позволяет взимать плату за услуги мобильного интернета. Используя какое-либо приложение, Вы можете случайно щелкнуть по рекламному баннеру. При этом открывается специальная страница, которая закрывает окно приложения и номер вашей SIM-карты передается администратору сайта, так называемому стороннему поставщику. Если последний считает, что таким образом с Вами заключен абонементный договор, то он отправляет номер Вашей SIM-карты Вашему провайдеру для того, чтобы установить номер Вашего мобильного телефона. В итоге, сторонний поставщик абонементных услуг поручает Вашему оператору телефонной связи включить в Ваш счет за услуги мобильной связи абонентские взносы за несуществующие услуги. Весь процесс проходит за доли секунды и вы даже ничего не заметите. Только увидев счет, Вы узнаете о том, что с Вас взимается плата сторонним поставщиком.

		Советы:

		
				Сообщите поставщику абонементных услуг заказным письмом с уведомлением, что Вы не признаете договор действительным, и одновременно сообщите своему оператору телефонной связи о том, что Вы сокращаете счет на сумму сомнительных абонементных услуг.

				От стороннего поставщика потребуйте предоставить доказательства утверждаемого заключения договора, а также доказать, что Вы были достаточно информированы о расходах по договору а также о праве на его отмену.

				Сообщите об инциденте в Федеральное сетевое агентство ФРГ и Общество защиты прав потребителей.

				Для того чтобы в дальнейшем избежать подобных случаев, вы можете попросить Вашего оператора сети установить вам защиту от сторонних поставщиков. Данная защита позволит предотвратить появление в Вашем счете расходов, не согласованных в договоре.
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		Надежные пароли

		Вы тоже об этом знаете: для многих интернет-сайтов Вам нужна собственная учетная запись пользователя с именем и паролем. Запоминание различных паролей не всегда удается легко. Именно поэтому многие пользователи часто используют для различных учетных записей один и тот же пароль. Более того, они выбирают себе пароль, который можно легко запомнить, например, дату рождения или имя своего ребенка.

		Эти понятные пароли, постоянно применяемые пользователями, дают преступникам возможность раскрыть или взломать их при помощи соответствующего программного обеспечения и получить таким образом доступ к чужим учетным записям.

		Для защиты от взлома вам следует всегда использовать пароль, состоящий не только из слов или чисел, а представляющий собой комбинацию заглавных и прописных букв, цифр и специальных символов (например, символ @). Кроме того, ваш пароль должен по возможности всегда содержать не менее 8–12 знаков. Тогда мошенникам будет сложнее узнать пароль, а Вы обеспечите себе более высокий уровень безопасности в интернете.

		Советы:

		
				Для разных интернет-сайтов выбирайте различные пароли! Тогда при потере или взломе пароля мошенниками ущерб будет меньшим.

				Если вам тяжело каждый раз придумывать новые пароли, то Вы можете воспользоваться мнемоническим приемом и составить предложения из 8–12 слов, а в качестве нового пароля использовать заглавные буквы отдельных слов и знаки препинания. Так из предложения «Куда я снова положил мой единственный ключ от Квартиры?» получается пароль «KяспмекоК?».
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		Защита информации в социальных сетях / социальных медиа

		Социальные медиа, такие как Facebook, Google+, Twitter и Youtube, очень популярны как инструменты для общения в сети и обмена новостями. Если Вы часто пользуетесь этими сетями, то, вероятно, заметили, что во время поиска информации в интернете высвечивается контекстная реклама. Это возможно только благодаря программному обеспечению, которое сохраняет оставленную Вами информацию о посещении страниц, анализирует ее и постоянно улучшает профиль Ваших предпочтений, желаний и социальных контактов. Если Вы не хотите, чтобы Ваша информация о посещении сохранялась и использовалась, то перестаньте пользоваться соответствующими сетями или, по крайней мере, тщательно проверяйте настройки Ваших учетных записей. В большинстве случаев Вы сможете сами установить, какие из Ваших данных можно анализировать, какие передавать другим компаниям, и может ли в Вашем браузере отображаться персонализированная реклама. Более того, Вам следует обратить внимание на то, что в некоторых социальных сетях стандартно активирована опция, позволяющая поисковым системам находить учетную запись пользователя! Таким образом, достаточно кому-нибудь задать в поисковой системе Ваше имя (логин) и название сети (например, Facebook) и он сразу же найдет вашу учетную запись. Если Вы этого не хотите, вам следует деактивировать данную опцию.

		Советы:

		
				Всегда обращайте внимание на то, какие именно личные данные Вы публикуете в социальных сетях или на других интернет-сайтах! За последние годы о многих социальных сетях стало известно из новостей из-за изъянов в их системах безопасности и недостаточной защиты данных. Федеральный союз Обществ защиты прав потребителей уже трижды подавал иск в суд на Facebook.

				Проверяйте опции вашей учетной записи в социальных сетях, чтобы проверить и, при необходимости, изменить настройки.
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		Настройки безопасности на смартфонах и планшетах

		Для смартфонов и планшетов предлагается очень много полезных приложений. Однако у этого существует и обратная сторона: так, некоторые приложения запрашивают права на расширенный доступ для сбора дополнительных данных о пользователях, хотя это совсем не обязательно для их функционирования. Многие приложения могут без проблем работать и при отсутствии собираемых данных. П пользователи едва ли смогут контролировать передачу данных и возможный ущерб при их использовании. Если данные были переданы хотя бы один раз, то существует большая опасность злоупотребления ими, например, при использовании их для оплаты покупок.

		Многие провайдеры бесплатных приложений оценивают поведение пользователя в интернете для того, чтобы потом показывать ему контекстную рекламу (чаще всего, это небольшие вставки внутри соответствующего приложения). Эти приложения должны финансироваться отдельным доходом от рекламы. Поэтому, по возможности, ищите приложения, собирающие минимальное количество информации.

		Кроме того, вам также необходимо следить за тем, чтобы ваше устройство было должным образом защищено от использования третьими лицами. Особую осторожность следует соблюдать при подключении к бесплатным точкам доступа беспроводной сети. В данном случае третьи лица могут особенно легко взломать ваше мобильное устройство и перехватить данные. Кроме того, сохраненные точки подключения к WLAN могут дать информацию о вашем ежедневном поведении в сети.

		Советы:

		
				Перед установкой нового приложения обратите внимание на то, какие права оно запрашивает и к каким данным оно пытается получить доступ. Подумайте и сравните, что важней: иметь данное приложение или ограничить доступ для третьих лиц к Вашим личным данным.

				Читайте отзывы о приложении в соответствующем магазине приложений и не используйте программы с отрицательными отзывами.

				Защитите ваш смартфон или планшет PIN-кодом или другим персональным кодом доступа, установите опцию автоматической блокировки экрана через определенный промежуток времени, если устройство не используется.

				Такие виды беспроводной связи, как Bluetooth, NFC или WLAN должны активироваться только тогда, когда Вы их используете. Эти функции не только понапрасну расходуют заряд аккумулятора, но и передают информацию, которую могут перехватить мошенники и использовать в преступных целях. Удаляйте неиспользуемые подключения к WLAN.
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		Онлайн-покупки

		Делать покупки в интернете удобно, так как это экономит время и позволяет сравнить товары и цены. Но при совершении онлайн-покупок существует опасность ненамеренной передачи данных третьим лицам. Онлайн-магазины используют эти данные для того, чтобы лучше узнать своих клиентов и их пожелания. За счет этого предложение от магазина может быть более персонализированным, например, личное приветствие при входе в магазин, показ последнего товара, поиск которого выполнялся, или предложение интересных продуктов. Это может быть удобно, но с другой стороны существует опасность стать «прозрачным» клиентом. Именно поэтому многие онлайн-магазины сохраняют разнообразную информацию о пользователях в небольших текстовых файлах, называемых «куки-файлами». Часто это происходит тогда, когда Вы просматриваете магазин ради интереса, ничего не покупая. Благодаря куки-файлам технически возможно при следующем Вашем посещении магазина или через современные рекламные баннеры других интернет-сайтов предлагать Вам новые дополнительные или альтернативные товары. Это называют «персонализированной рекламой», которая не каждому приходится по душе.

		Советы:

		
				Регулярно удаляя куки-файлы и временные интернет-файлы, или используя режим «инкогнито» Вашего браузера для поиска в интернете Вы сможете уменьшить количество данных, сохраняемых о Вас интернет-провайдерами. Режим «инкогнито» можно включить в любой момент, он удобно настраивается, а во время поиска информации в интернете передается меньшее количество личных данных.

				Проверьте, четко ли указывает онлайн-магазин в настройках учетной записи на то, какие данные магазин имеет право использовать, и собирает ли он эти данные для отправки рекламы или новостной рассылки. Установите эти настройки в соответствии с Вашими пожеланиями.
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		Новости и программы для общения

		Использование таких приложений для быстрого обмена информацией, как WhatsApp, Skype, Snapchat и др. предлагает многочисленные возможности коммуникации на технически высоком уровне. Часто эти программы являются бесплатными. Но «бесплатно» — это не всегда отсутствие расходов, поскольку провайдеры так называемых программ для обмена сообщениями собирают множество данных о пользователях и их поведении в сети. WhatsApp, например, получает доступ ко всей адресной книге пользователя включая и те контакты, которые совсем не используют WhatsApp. Кроме того, в средствах массовой информации уже нередко упоминались недостатки систем безопасности и нарушения законов о защите личных данных Германии и Евросоюза. Федеральный союз обществ защиты прав потребителей уже успешно применял правовые меры в отношении Skype и нарушений в условиях ее пользования.

		Советы:

		
				Если Вы пользуетесь программами для обмена сообщениями, то обдумайте, действительно ли Вы согласны отчасти с очень объемным сбором данных.. Превышают ли преимущества возможные риски?

				Если Вы уже выбрали программу, то обращайте внимание на то, каким содержимым Вы в ней обмениваетесь. В частности, конфиденциальные и очень важные данные не следует отправлять через небезопасные каналы передачи данных.

		

	

	
		Общество защиты прав потребителей Берлина

		Общество защиты прав потребителей Берлина — это первый пункт поддержки потребителей в Берлине с опытом работы более 60-ти лет. Мы предлагаем широкий спектр консультационных и информационных услуг по множеству потребительских тем: от общих прав потребителей, их прав на рынке телекоммуникационных и финансовых услуг и вопросов энергии вплоть до питания и здоровья. На интернет-странице Общества и в справочниках Обществ защиты прав потребителей Вы найдете актуальную информацию об интернет-ловушках, советы по соблюдению безопасности в сети и защите данных при пользовании онлайн-услугами.

		 

		Общество защиты прав потребителей Берлина

		Hardenbergplatz 2 (3. этаж),

		10623 Berlin (Германия).

		Тел.: (030) 21485-0.

		Факс: (030) 2117201.

		www.verbraucherzentrale-berlin.de,

		mail@verbraucherzentrale-berlin.de.

		 

		Подробная информация о времени консультаций и ценам находится на нашем сайте www.verbraucherzentrale-berlin.de/beratung-vor-ort.

		Уполномоченный по защите данных и свободе информации в Берлине

		У вас есть общий вопрос по защите данных или определенная проблема по обращению с вашими данными каким-либо берлинским органом власти или приватным учреждением, располагающимся в Берлине? Уполномоченный по защите данных и свободе информации в Берлине поможет вам информацией, консультацией и проверкой.

		Уполномоченный по защите данных и свободе информации в Берлине:

		
				является вашим доверенным контактным лицом, если речь идет о защите личной сферы;

				окажет Вам помощь при выяснении обстоятельств дела, обращаясь непосредственно к несущим ответственность учреждениям, а также посреднические услуги при расхождении во мнениях;

				консультирует и оказывает поддержку, используя свой опыт и компетенцию при формулировке и реализации прав по защите данных и свободе информации;

				в случае нарушения даст Вам рекомендации по мерам для устранения затруднений в будущем. Но в особо тяжелых случаях взимаются штрафы ли возможно опротестование.

		

		Если Вы хотите пожаловаться на нарушения защиты информации органом власти в Берлине или частным лицом, обрабатывающим данные, с местонахождением в Берлине, или на отказ в предоставлении информации в административном учреждении Берлина, обращайтесь к Уполномоченному по защите данных и свободе информации в Берлине по телефону либо в письменной форме.

		 

		Уполномоченный по защите данных и свободе информации в Берлине

		Friedrichstr. 219

		Вход для посетителей: Puttkamerstr. 16-18,

		10969 Berlin (Германия).

		Тел.: (030) 138 89 0.

		Факс: (030) 215 50 50.

		Электронная почта: mailbox@datenschutz-berlin.de.
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		Консультант по защите информации работал в сотрудничестве с Уполномоченным по защите данных и свободе информации в Берлине в рамках проекта «Мигранты и защита прав потребителей на цифровых рынках». Проект финансируется Федеральным министерством юстиции и защитой прав потребителей (BMJV) и осуществляется обществом защиты прав потребителей Берлина в сотрудничестве с обществами защиты прав потребителей Гамбурга и Бремена.
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		İnternette verilerinizi koruyun!

		Dijital dünyada göçmenler - Veri ve tüketiciyi korumaya ilişkin ipuçları

		Giriş

		Günlük hayatımızda internetin olmadığını düşünmek artık mümkün değil. Bir yandan bilgilere kolay erişim, ürün ve hizmetlerle ilgili sınırsız teklifler ve yeni iletişim yolları sunar. Diğer yandan bu olanakların arkasında sayısız tuzaklar gizlidir. World Wide Web, ne mahremiyeti ne de kişisel verilerin hür iradeyle belirlenmesi hakkını dikkate alan bir veri açlığı gösteriyor: İnternette alışveriş yapan, sosyal ağları kullanan ya da akıllı telefonuna uygulama indiren herkes genellikle arkasında veri izleri bırakır. Şirketler bu gibi kullanıcı verilerini toplar ve bunları değerlendirir. Bu şekilde internet kullanıcılarının ilgileri veya satın alma davranışları hakkında profiller oluşturulur.

		Bunun dışında dolandırıcılar, online alışveriş yapanların kimlik ve kredi kartı bilgilerini ele geçirmeye çalışır. Bu sırada mağdurlar büyük maddi zararlara uğrayabilir.

		Bu el kitabı size, internette tüketicileri nerede büyük tehlikelerin beklediğini ve bunların nasıl fark edilebileceğini, ayrıca nasıl önlenebileceğini göstermek istiyor. Bunun dışında kişisel verilerinizi daha bilinçli bir şekilde nasıl kullanabileceğinize ve bunları nasıl koruyabileceğinize yönelik ipuçları edinirsiniz.
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		Phishing-Mails

		“Phishing-Mails” olarak adlandırılan E-postaları, dolandırıcılar tarafından hazırlanıp gönderilen e-postalarıdır. İlk bakışta bunlar örneğin ödeme hizmet sağlayıcısı, online alışveriş siteleri ya da bankalar gibi tanınmış firmaların mailleri gibi görünür. Hatta genellikle orijinal sağlayıcılarla aynı yazı tipini, düzeni ve logoları kullanırlar.

		Ancak, dikkat edin: Gerçek gibi görünen bu e-postalardan binlercesi sadece sizin bilgilerinizi “avlamak” istiyor! Bunun için düzenlenmiş internet sayfalarına yönlendirilirsiniz ve burada bilgilerinizi vermeniz talep edilir. Dolandırıcılar genellikle bu verileri sizin adınıza ürün sipariş etmek, online hesabınızı yağmalamak ya da verilerinizi diğer dolandırıcılara satmak için kullanırlar.

		Kullanıcıları online dolandırıcılıktan korumak için bir çok mail programı, gelen e-postaları otomatik olarak denetler. Güncel tarayıcıların birçoğu da bir web sitesi açılırken bunun bir kimlik avı sayfası olup olmadığını otomatik olarak kontrol eder ve bir uyarı mesajı gönderir. Programların kimlik avı sayfası filtrelerinin çalışabilmesi adına internet programlarınız (tarayıcı, mail programı, virüs tarayıcı, Firewallvs.) için daima en yeni güncellemeleri kurmanız önemlidir.

		Öneriler:

		
				Tüketici merkezlerinin kimlik avı radarı hakkında bilgi alınız: www.vz-nrw.de/phishing adresinde güncel kimlik avlarına yönelik uyarıları bulabilirsiniz.

				İnternette dolaşırken dikkatli olun! Garip görünen internet sayfalarını ya da mesajları açmayın. Şüpheli maillerin içindeki hiçbir linke ya da dosya ekine tıklamayın. Yanlışlıkla şifrenizi dolandırıcı web sitelerine vermemek için şifrenizi nereye girdiğinize daima dikkat edin!

				Her zaman internet programlarınızın en yeni güncellemelerini kurun.

				Haberleridüzenli olarak takip edin. Genellikle iletişim araçlarında yeni kimlik avı saldırılarına karşı uyarı verilir. Tüketici merkezlerindeki sayfalarda dolandırıcılığı nasıl tespit edebileceğiniz hakkında ipuçları edinirsiniz.
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		Güvenli e-posta iletişimi

		Her gün dünya çapında milyonlarca e-posta gönderilir. Birçok kullanıcının bilmediği şey: E-postalar genellikle şifrelenmeden gönderilir. Güvenilir şifreleme olmadan e-postanın içeriği düz metin olarak iletilir. Bu şekilde mailinizin tüm içeriği herkes tarafından okunabilir. Bu, eline alan herkesin okuyabileceği kartpostal ile eşdeğerdedir. Şifreleme de istenmeyen okurlara karşı yüzde 100 koruma sağlamaz. Yine de meraklıların, mesajların içeriğini okuyabilmeleri zorlaştırılır. Şifreli iletişime olanak sağlayan bazı sohbet programlarının yanı sıra bu olanak e-postalarda da mümkündür.

		Öneri:

		
				Hassas bilgileri mümkünse sadece şifreli olarak gönderin. Bunun için çok sayıda ücretsiz program vardır. Pretty Good Privacy (PGP), GnuPG ya da OpenPGP gibi programları öneriyoruz. Bunlar, yeni başlayanlar tarafından da biraz alıştırma yaparak kısa süre sonra kolayca kullanılabilir. İnternette, bunları ve diğer şifreleme programlarını rahat bir şekilde nasıl kullanabileceğinize ilişkin sayısız ipucu bulabilirsiniz.
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		Wap-Billing: Uygulamalarda abonelik tuzakları

		WAP-Billing, uzun yıllardır mobil internetteki hizmetler için ücretleri tahsil eden eski bir metottur. Uygulamayı kullanırken yanlışlıkla büyük reklam başlıklarına tıklayabilirsiniz. Bu, uygulamaya bindirilmiş özel sayfayı açar. Bu sırada SIM kartınızın numarası, üçüncü sunucu olarak adlandırılan reklam sayfasının işletmecisine aktarılır. Bu görünümde abonelik sözleşmesi yapılması için SIM kart bilgilerinizi cep telefonunuzun numarasını bulmak için sağlayıcınıza gönderir. Sonuç olarak abonelik sunucusu, telefon şirketinizi varsayılan abonelik ücretlerini cep telefonu faturanız üzerinden tahsil etmek için görevlendirir. Tüm süreç, siz fark edemeden saniyeler içinde gerçekleşir. Ancak cep telefonu faturanızı aldığınızda, üçüncü sunucuların size ücret fatura ettiğini fark edersiniz.

		Öneriler:

		
				Abonelik sağlayıcısına iadeli taahhütlü mektup yazarak, sözleşmeyi kabul etmediğinizi bildirin ve aynı zamanda telefon şirketinizi söz konusu tutarın faturanızdan kesilmesi için bilgilendirin.

				Üçüncü sağlayıcılardan iddia ettikleri sözleşme akdini kanıtlamalarını talep edin, ayrıca sözleşme akdinin masrafları hakkında sizi yeterince bilgilendirmelerini ve cayma hakkı konusunda bilgilendirilmiş olduğunuzu kanıtlamalarını talep edin.

				Federal şebeke ajansını ve tüketici merkezini bu durum hakkında bilgilendirin.

				En başından bunun gibi durumları önlemek için ağ operatörünüzün üçüncü sağlayıcı engeli tanzim etmesini sağlayın. Bu, cep telefonu faturanızda kararlaştırılmış sözleşme masraflarından başka masrafların belirmesini önler.
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		Güvenli şifreler

		Size de tanıdık geliyor mu: İnternetteki bir çok teklif için kullanıcı adı ve şifre ile kişisel bir kullanıcı hesabına ihtiyacınız vardır. Farklı tüm şifreleri akılda tutmak kolay değildir. Bu nedenle birçok kullanıcı genellikle aynı şifreyi farklı hesaplar için kullanır. Bunun dışında kullanıcılar genellikle örn. doğum tarihi ve çocuğunun ismi gibi kolay hatırlayabilecekleri şifreler seçerler.

		Kullanıcıların sürekli kullandıkları bu gibi mantığı kolay çözülebilen şifreler, dolandırıcılarınbunları tahmin etmelerini ya da ilgili yazılımlarla bunları kırmalarını ve yabancı online hesaplara erişimlerini kolaylaştırır.

		Bundan korunmak için mümkünse daima sadece bir kelime ya da sayıdan oluşmak yerine büyük ve küçük harflerden, sayılardan ve özel karakterlerden (örneğin „@“ sembolü gibi) oluşan şifreler seçin. Bunun dışında şifreniz mümkünse daima 8-12 karakter uzunluğunda olmalıdır. Bu, dolandırıcıların şifreyi tahmin etmelerini önemli oranda zorlaştırır ve size internette daha fazla güvenlik temin eder.

		Öneriler:

		
				Farklı internet teklifleri için farklı şifreler seçin! Şifrenizi unuttuğunuzda ya da şifreniz internet dolandırıcıları tarafından ele geçirildiğinde göreceğiniz zarar daha az olur.

				Her zaman yeni şifreler bulmak size zor geliyorsa şifrelerinizi basit bir formüle göre de oluşturabilirsiniz: Her zaman “Hatırlatıcı ipucu” olarak en az 8-12 kelimeden oluşan yeni cümleler kurun ve yeni şifre için her bir kelimenin baş harflerini ve noktalama işaretlerini kullanın. Örn. Aesnb? şifresi “Anahtarımı en son nerede bıraktım?” cümlesinden meydana gelir.
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		Sosyal ağlarda/sosyal medyada veri koruması

		Örn. Facebook, Google+, Twitter ve YouTube gibi sosyal medyalar sosyalleşmek ve yenilikleri paylaşmak için en popüler araçlardır. Şayet bu medyaları sıklıkla kullanıyorsanız internette gezinirken tam da size hitap eden reklamları aldığınızı belki fark etmişsinizdir. Veri izlerinizi kaydeden, analiz eden ve bu sayede zamanla önceliklerinize, isteklerinize ve sosyal ilişkilerinize daima daha çok hitap eden profil oluşturulması sadece bir yazılımla mümkündür. Veri kalıntılarınızın kaydedilmesini ve kullanılmasını istemiyorsanız ilgili ağları kullanmamalısınız ya da en azından kullanıcı hesabınız için ayarları iyice kontrol etmelisiniz. Genellikle hangi verilerinizin analiz edileceğini veya diğer firmalara iletilebileceğini ve kişiselleştirilmiş reklamların size gösterilip gösterilemeyeceğini detaylı olarak belirleyebilirsiniz. Bunun dışında bazı sosyal ağlarda standart olarak kullanıcı profilinizin arama motorlarında bulunabilme seçeneğinin devrede olabileceğine de dikkat etmelisiniz! Bu şekilde bir kişinin sadece sizin (profil) adınızı ve ağın adını (örn. Facebook) arama motoruna girmesi yeterli olur ve kişiler doğrudan profilinizi bulabilirler. Şayet bunu istemiyorsanız bu ayarları devre dışı bırakmalısınız.

		Öneriler:

		
				Sosyal ağlarda ya da diğer internet sayfalarında hangi verileri paylaştığınıza her zaman dikkat edin! Son yıllarda birçok ağ, teknik güvenlik açığı ve yetersiz veri koruması nedeniyle medya haberlerine konu oldu. Tüketici merkezlerinin federal birliği Facebook’a üç kez dava açtı.

				Ayarları gerçekten de kabul ettiğinizden emin olmak için sosyal ağlardaki hesaplarınız için seçenekleri kontrol edin.
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		Akıllı telefon ve tablet bilgisayarlar için güvenlik ayarları

		Akıllı telefon ve tablet bilgisayarlar için birçok uygulama, yardımcı kullanımlar sunar. Bunların olumsuz tarafları da vardır: Bu şekilde bazı uygulamalar hiçbir şekilde mecburi olmamasına rağmen kullanıcılarından ek bilgi toplamak için çeşitli erişim hakları talep eder. Birçok uygulama bu „veri açlığı“ olmadan da problemsiz çalışabilir. Verilerinin hangi ellere geçtiğini ve ilgili kişiler için bu nedenle hangi dezavantajların oluşabileceğini kullanıcıların kontrol etmesi neredeyse imkansızdır. Özellikle veriler değerli olduğunda örn. edinilen verilerin ticari amaçlarla kullanılması riski daha büyüktür.

		Bazı ücretsiz uygulama sunucuları, uyarlanmış reklamları (genellikle ilgili uygulamaların içinde kısa süreli reklamlar) gösterebilmek için kullanıcıların internette gezinme tutumunu değerlendirir.. Sağlanan reklam gelirleriyle uygulamalar finanse edilmektedir. Bu nedenle mümkünse çok fazla veri gerektirmeyen uygulamalar bulun.

		Bunun dışında yetkisiz üçüncü kişiler tarafından kullanılmaması için daima cihazınızın da düzgün bir şekilde korunmasına dikkat edin. Wi-Fi alanlı popüler noktalarda özellikle dikkatli olun. Buralarda üçüncü kişiler kolay bir şekilde mobil cihazınızı hackleyebilir ve verilerinize erişebilir. Ayrıca kayıtlı Wi-Fi bağlantı yolları gündelik davranışlarınız hakkında bilgi verebilir.

		Öneriler:

		
				Yeni uygulamaları kurmadan önce uygulamaların hangi yetkileri istediğine ve hangi verilere erişmek istediğine dikkat edin. Tereddüt etmeniz halinde uygulamanın erişim haklarının kullanım haklarından daha çok olup olmadığını tartın.

				İlgili AppStore’daki uygulama değerlendirmelerini de okuyun ve olumsuz değerlendirmesi olan uygulamalardan kaçının.

				Akıllı telefonunuzu ve tabletinizi bir PIN ya da diğer kişisel erişim kodları ile emniyete alın ve cihaz kullanılmadığında ekranınızın belirlenen süre sonunda otomatik olarak kilitlenmesini sağlayın.

				Bluetooth, NFC ya da Wi-Fi gibi kablosuz bağlantıları sadece bunları kullandığınızda etkinleştirin. Bu işlevler sadece gereksiz yere şarjınızı bitirmekle kalmaz, aynı zamanda radyo dalgaları ile dolandırıcılar tarafından elde edilebilecek ve kötüye kullanılabilecek bilgiler gönderebilir. Kullanılmayan Wi-Fi bağlantı yollarını silin.
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		Online alışveriş

		İnternetten alışveriş yapmak rahattır, zamandan tasarruf ettirir, ürün ve fiyatların karşılaştırılmasına olanak sağlar. Her şeyden öte online alışverişlerde de kişisel satın alma ve kullanma tutumlarının açıklanması istemsiz olarak veri açığa çıkarma tehlikesi barındırır. Online mağazalar bu verileri müşterilerini daha iyi tanımak ve isteklerini algılamak için kullanır. Bu nedenle alışveriş teklifi artarak daha kişiselleştirilir, örn. mağaza sayfasının açılması sırasında sizi isminizle selamlaması, son aranan ürünün ilanı ya da ilginç ürünlere yönelik öneriler gibi. Bu konforlu olabilir ama diğer yandan da “şeffaf müşteri” olma tehlikesi vardır. Bunun dışında bir çok mağaza sayısız kullanım verisini “çerez” adı altındaki küçük metin dosyaları halinde kaydeder. Bu, genellikle bir şey almasanız bile bir mağazayı internette sadece meraktan araştırdığınızda da gerçekleşir. Çerezler sayesinde mağaza tekrar açıldığında ya da modern reklam başlıklarında diğer ilginç sayfalara yönelik ek ya da alternatif ürünler için yeni önerilerin de yapılması mümkündür. Bu “kişiselleştirilmiş reklam” olarak adlandırılır. Bu durum genel olarak herkes tarafından talep edilmez.

		Öneriler:

		
				Sunucuların internette sizin hakkınızda kaydettikleri verileri, düzenli olarak çerezlerinizi ve geçici internet dosyalarını silerek veya internette “gizli” modda dolaşarak önemli oranda azaltın. Gizli mod her zaman açılıp kapatılabileceği için basit bir şekilde ayarlanabilir ve gezinti sırasında daha az kişisel veriler toplanır.

				Online mağazaların hesap ayarlarında mağazanın hangi verileri kullanabileceğini ve bu verileri reklam amaçlı gönderip gönderemeyeceğini ya da bir haber bültenine aktarıp aktaramayacağını kesin bir şekilde belirleyin. Bu ayarları mutlaka taleplerinize uygun olarak düzenlemelisiniz.
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		Mesajlar ve sohbet programları

		WhatsApp, Skype, Snapchat ve benzeri anlık mesajlaşma uygulamaları, teknik olarak çekici bir düzeyde sayısız iletişim olanakları sunar. Genellikle bu programlar ücretsiz olarak edinilebilir. Yine de: “Ücretsiz” her zaman ücretsiz anlamına gelmez. Çünkü bu Messenger programlarının sağlayıcıları, kullanıcıları ve kullanıcılarının davranışları hakkında kapsamlı veriler toplar. Örn. WhatsApp, WhatsApp kullanmayan kişiler de dahil kullanıcının tüm rehberine erişir. Bunun dışında örn. Snapchat, Skype ve Viber gibi programlar da geçmişte güvenlik eksikliği, Alman ve Avrupa veri koruması hakkının ihlal edilmesi nedeniyle medya haberlerine konu oldu. Tüketici merkezlerinin federal birliği Skype’ı kullanım koşulları hakkında ikaz etti.

		Öneriler:

		
				Messenger programlarını kullanıyorsanız uygulamanın çok kapsamlı veri toplama kısmını gerçekten isteyip istemediğinizi düşünün. Avantajlar risklerden daha mı ağır basıyor?

				Bir programda karar kıldıysanız bunun üzerinden hangi içerikleri paylaştığınıza dikkat edin. Özellikle çok gizli ve önemli verileri güvenilir olmayan iletişim yolları üzerinden paylaşmamalısınız.

		

	

	
		Berlin Tüketici Merkezi

		Berlin tüketici merkezi, Berlinli tüketicilerin ilk olarak başvurdukları yerdir ve 60 yılı aşkın deneyimi sayesinde tüketici çalışmaları ile dolu geçmişi vardır. Tüketici ve telekomünikasyon güvenliğinden başlayarak finansal hizmetlerden ve enerjiden gıda ve sağlığa kadar birçok tüketici konusu hakkında geniş danışmanlık ve bilgi teklifleri sunuyoruz. İnternet tuzakları hakkında güncel bilgiler, dijital hizmetlerde ağ ve veri koruması güvenlik önlemlerini ana sayfada ve tüketici merkezinin el kitapçıklarında bulabilirsiniz.

		 

		Verbraucherzentrale Berlin

		Hardenbergplatz 2 (3. OG)

		10623 Berlin

		Tel.: (030) 21485-0

		Faks: (030) 2117201

		www.verbraucherzentrale-berlin.de

		E-posta: mail@verbraucherzentrale-berlin.de

		 

		Danışmanlık saatlerine ve ücretlere yönelik kapsamlı bilgiler www.verbraucherzentrale-berlin.de/beratung-vor-ort internet adresimizde mevcuttur.

		Veri koruma ve bilgi alma hakkı Berlin görevlisi

		Veri korumasına yönelik genel sorularınız ya da Berlin dairelerinin ya da Berlin‘de merkezi olan özel iş yerlerinin verilerinizi kullanmalarına ilişkin somut problemleriniz mi var? Veri koruma ve bilgi alma hakkı Berlin görevlisi; bilgilendirerek, danışmanlık yaparak ve kontrol ederek yardımcı olur.

		Veri koruma ve bilgi alma hakkı Berlin görevlisi

		
				kişisel gizliliğin korunması ile ilgili konularda güvenilir muhataptır,

				doğrudan sorumlu iş yerlerine yönelerek size gerçeklerin açığa çıkartılması için yardımcı olur, anlaşmazlık durumlarında sizin adınıza uzlaşmada görev alır,

				deneyimleri ve becerisi ile veri koruması ve bilgi edinme hürriyetinizi ifade etmeniz ve hayata geçirmenizde size yardımcı olur.

				Hak ihlali durumlarında gelecek için yardımcı olmak adına önlemler önerir. Özellikle ciddi durumlar, kınama ya da para cezasına dönüştürülebilir.

		

		Veri koruması ihlalleri hakkında Berlin dairelerinde ya da Berlin‘de merkezi bulunan özel bilgi işlemcilere başvurmak ya da Berlin yönetimindeki bilgileri reddetmek için başvuru yapmak istediğinizde, hem telefonla hem de yazılı olarak veri koruması ve bilgi güvenliğinden sorumlu Berlin görevlilerine başvurabilirsiniz:

		 

		Berliner Beauftragte für Datenschutz und Informationsfreiheit

		Friedrichstr. 219

		Ziyaretçi girişi: Puttkamerstr. 16-18

		10969 Berlin

		Tel.: (030) 138 89 0

		Faks: (030) 215 50 50

		E-posta: mailbox@datenschutz-berlin.de

		 

		 

		[image: Bundesministerium der Justiz und für Verbraucherschutz]
		Veri koruması el kitapçığı „Dijital piyasada göçmen ve tüketici koruması“ projesi kapsamında veri koruması ve bilgi güvenliğinden sorumlu Berlin görevlileri ile işbirliği içinde yürütülmüştür. Proje, Federal Adalet ve Tüketici Koruma Bakanlığı (BMJV) tarafından desteklenmekte; Hamburg ve Bremen Tüketici Merkezleri ile işbirliği içerisinde olan Berlin Tüketici Merkezi tarafından gerçekleştirilmektedir.

	


	
		Impressum

		Herausgeber:

		Verbraucherzentrale Berlin

		Hardenbergstraße 2

		10623 Berlin

		www.verbraucherzentrale-berlin.de

		 

		Projekt „Migranten und Verbraucherschutz in digitalen Märkten“, Projektleitung: Dr. Çiçek Bacik und

		 

		Berliner Beauftragte für Datenschutz und Informationsfreiheit

		Friedrichstr. 219, Besuchereingang: Puttkamerstr. 16-18

		10969 Berlin

		www.datenschutz-berlin.de

		 

		Konzeption: Ekaterina Quehl

		Text: Christian Dahler; Referent bei der Berliner Beauftragten für Datenschutz und Informationsfreiheit, Julia Schramm; Referentin bei der Berliner Beauftragten für Datenschutz und Informationsfreiheit

		Redaktion: Dorothea Kesberger

		Übersetzung: EDU Group

		Gestaltung/Layout: PETER PAUL AND MARY Werbeagentur

		 

		1. Auflage 2015

	


  
    Table of Contents

    
      	
        Schützen Sie Ihre Daten im Internet!
      
        	
          Einleitung
        

        	
          Phishing-Mails
        

        	
          Sichere E-Mail-Kommunikation
        

        	
          Wap-Billing: Abofallen in Apps
        

        	
          Sichere Passwörter
        

        	
          Datenschutz in sozialen Netzwerken / sozialen Medien
        

        	
          Sicherheitseinstellungen für Smartphones & Tablets
        

        	
          Online-Shopping
        

        	
          Nachrichten- und Chat-Programme (z.B. WhatsApp, Skype, Snapchat)
        

        	
          Die Verbraucherzentrale Berlin
        

        	
          Die Berliner Beauftragte für Datenschutz und Informationsfreiheit
        

      

      

    

    
      	
        Защитите свои данные в интернете!
      
        	
          Введение
        

        	
          Фишинговые электронные письма
        

        	
          Безопасная электронная переписка
        

        	
          WAP-биллинг: абонентные ловушки в приложениях
        

        	
          Надежные пароли
        

        	
          Защита информации в социальных сетях / социальных медиа
        

        	
          Настройки безопасности на смартфонах и планшетах
        

        	
          Онлайн-покупки
        

        	
          Новости и программы для общения
        

        	
          Общество защиты прав потребителей Берлина
        

        	
          Уполномоченный по защите данных и свободе информации в Берлине
        

      

      

    

    
      	
        İnternette verilerinizi koruyun!
      
        	
          Giriş
        

        	
          Phishing-Mails
        

        	
          Güvenli e-posta iletişimi
        

        	
          Wap-Billing: Uygulamalarda abonelik tuzakları
        

        	
          Güvenli şifreler
        

        	
          Sosyal ağlarda/sosyal medyada veri koruması
        

        	
          Akıllı telefon ve tablet bilgisayarlar için güvenlik ayarları
        

        	
          Online alışveriş
        

        	
          Mesajlar ve sohbet programları
        

        	
          Berlin Tüketici Merkezi
        

        	
          Veri koruma ve bilgi alma hakkı Berlin görevlisi
        

      

      

    

    
      	
        Impressum
      

    

  
OEBPS/Images/onlineshopping.jpg





OEBPS/Images/cover-tr.jpg
verbraucherzentrale
1Sectire

|NTERN ETTE -
KORUYUN!

Dijital dinyada gé¢menler -
Veri ve tuketiciyi korumaya iligkin ipuclari






OEBPS/Images/cover.jpg
verbraucherzentrale
1Sectire

SCHUTZEN SIE -
INTERNET!

Migranten in der digitalen Welt -
Tipps zum Daten- und Verbraucherschutz






OEBPS/Images/chatprogramme.jpg





OEBPS/Images/phishingmails.jpg
[oe00000

e0o00000

PHISHING





OEBPS/Images/smartphones.jpg






OEBPS/Images/cover-ru.jpg
verbraucherzentrale
1Sectire

SALLUTUTE
CBOW OAHHBIE P
B MHTEPHETE!

MurpaHTbl B UMPPOBOM MUPE — COBETHI
no 3awuTe HopmaLmmn 1 sawmTe npas
notpebutenen





OEBPS/Images/info.jpg






OEBPS/Images/sozialenetzwerke.jpg





OEBPS/Images/pfeil.jpg





OEBPS/Images/emails.jpg





OEBPS/Images/passwoerter.jpg
SIGN IN






OEBPS/Images/abofallen.jpg
< i1k






OEBPS/Images/bmjv.jpg
Gefordert durch:

% Bundesministerium
der Justiz und

fiir Verbraucherschutz

aufgrund eines Beschlusses
des Deutschen Bundestages





